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Annexe D : INCIDENT DE CONFIDENTIALITÉ - QUESTIONNAIRE 
D’ÉVALUATION DU « RISQUE SÉRIEUX DE PRÉJUDICE GRAVE » 

 
Évaluer si l’incident présente un risque de préjudice sérieux1 
Pour tout incident de confidentialité, Éclusier du Haut-Richelieu doit évaluer la gravité du risque de 
préjudice pour les personnes concernées. Pour ce faire, elle doit considérer, notamment : 
1. Quelle est la sensibilité des renseignements concernés ? 
2. Quelles sont les conséquences appréhendées de leur utilisation ? 
3. Quelle est la probabilité qu’ils soient utilisés à des fins préjudiciables ? 
 
1. Renseignements sensibles 

● Documents financiers ; 
● Dossiers médicaux ; 
● Les renseignements personnels que l’on communique de manière courante ne sont 

généralement pas considérés comme sensibles (nom, adresse) ; 
● Sauf si le contexte en fait des renseignements sensibles : nom, adresses associé·es à des 

périodiques spécialisés ou à des activités qui les identifient. 
 
2. Préjudice grave 

● Humiliation ; 
● Dommage à la réputation ou aux relations ; 
● Perte de possibilité d’emploi ou d’occasion d’affaires ou d’activités professionnelles ; 
● Perte financière ; 
● Vol d’identité ; 
● Effet négatif sur le dossier de crédit ; 
● Dommage aux biens ou leur perte ; 

 
3. Pour déterminer la probabilité d’un mauvais usage 

● Qu’est-il arrivé et quels sont les risques qu’une personne subisse un préjudice en raison de 
l’atteinte ? 

● Qui a eu accès aux renseignements personnels ou aurait pu y avoir accès ? 
● Combien de temps les renseignements personnels ont-ils été exposés ? 
● A-t-on constaté un mauvais usage des renseignements ? 
● L’intention malveillante a-t-elle été démontrée (vol, piratage) ? 
● Les renseignements ont-ils été exposés à des entités ou à des personnes susceptibles de les 

utiliser pour causer un préjudice ou qui représentent un risque pour la réputation de la ou des 
personnes touchées ? 

 
Si l’analyse fait ressortir un risque de préjudice sérieux, Éclusier du Haut-Richelieu doit aviser la 
Commission et les personnes concernées de l’incident. Dans le cas contraire, elle doit tout de même 

 
1 1 Le questionnaire respecte le Règlement sur les incidents de confidentialité 

 
Note : le Commissariat à la protection de la vie privée du Canada a produit une vidéo d’aide à 
l’évaluation : https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-
renseignements-personnels-pour-les- entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-
privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans- votre-
entreprise/atteinte_101/atteinte_risques/ 

https://www.publicationsduquebec.gouv.qc.ca/fileadmin/gazette/pdf_encrypte/lois_reglements/2022F/78638.pdf
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/atteinte_101/atteinte_risques/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/atteinte_101/atteinte_risques/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/atteinte_101/atteinte_risques/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/atteinte_101/atteinte_risques/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/atteinte_101/atteinte_risques/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/atteinte_101/atteinte_risques/
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poursuivre ses travaux pour réduire les risques et éviter qu’un incident de même nature se reproduise. 




